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1. Introducao

A presente Politica de Privacidade regula a coleta, uso, armazenamento, tratamento e
compartilhamento de dados pessoais e sensiveis de usudrios da Plataforma Arcade
Lunar, nos termos das normas nacionais e internacionais de prote¢ao de dados,
incluindo LGPD (Lei n° 13.709/2018), GDPR (Regulamento Europeu 2016/679) ¢
CCPA (California Consumer Privacy Act, EUA).

Ao utilizar a Plataforma, o Usuario consente expressamente com o tratamento de seus
dados conforme estabelecido neste documento, estando ciente de seus direitos e

responsabilidades.

2. Escopo e Aplicabilidade

2.1. Esta Politica aplica-se a todos os Usudrios que utilizam:

e o0 aplicativo movel Arcade Lunar;
e 0 website da Plataforma;

e sistemas integrados e servigos digitais relacionados.

2.2. Abrange todos os dados coletados direta ou indiretamente, incluindo informagdes
fornecidas voluntariamente pelo Usuario, geradas pelo uso da Plataforma ou obtidas de

terceiros autorizados.

2.3. Esta Politica ¢ complementar aos Termos e Condig¢des de Uso, devendo ser

observada em conjunto para entendimento completo dos direitos e obrigagdes.



3. Defini¢oes e Terminologias

e Usuario: toda pessoa fisica ou juridica que fornece dados pessoais ou utiliza
funcionalidades da Plataforma, incluindo cadastro, postagens, transmissoes,
chats e transagdes com tokens.

o Plataforma: aplicativo, website, sistemas, banco de dados e servigos digitais da
Arcade Lunar. Atua como controladora e/ou processadora de dados pessoais,
definindo finalidades, meios e politicas de tratamento.

o Dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel, incluindo nome, apelido, idade, localizagdo, e-mail e telefone.

o Dado sensivel: informagdes sobre origem racial/étnica, convicgao religiosa,
opinido politica, satide, vida sexual, biometria ou outros previstos em lei.

e Tokens: moeda virtual exclusiva utilizada dentro da Plataforma para transagdes,
presentes e compras digitais.

e UGC (User-Generated Content): contetido criado pelo Usuario, incluindo
imagens, videos, arquivos € mensagens.

o Consentimento inequivoco: manifestacao livre, informada e especifica do
Usuario concordando com o tratamento de seus dados.

e Encarregado (DPO): pessoa indicada para atuar como canal de comunicagao

entre o controlador, os titulares de dados e a autoridade regulatoria.

4. Categorias de Dados Coletados

4.1. Dados fornecidos voluntariamente pelo Usuario:

e nome completo e apelido;

e data de nascimento e idade;

e e-mail e telefone;

e informagdes de pagamento e cartdo (processadas por terceiros parceiros);

o preferéncias e interagdes dentro da Plataforma.

4.2. Dados coletados automaticamente:



endereco IP;

e localizacdo geografica;

e tipo de dispositivo e sistema operacional;

registros de uso, interagdes, histérico de atividades.

4.3. Dados sensiveis: coletados apenas quando fornecidos voluntariamente e para
finalidades especificas (ex.: avatar personalizado, preferéncias de contetdo), sempre

com consentimento explicito.

5. Finalidades do Tratamento de Dados

e Operacionaliza¢ao da Plataforma: autenticacao, acesso a funcionalidades,
gerenciamento de contas;

o Personalizacao e melhoria do servico: recomendagdes, interfaces, contetuido e
funcionalidades;

e Transacgdes financeiras: compra, envio e recebimento de tokens, controle de
saldo, prevencao a fraudes;

e Seguranc¢a: monitoramento de atividades suspeitas, moderagao de contetdos,
aplicacdo de sangdes;

e Comunicacao: envio de notificagdes, mensagens de servigo, alertas, promogdes
quando autorizado;

e Conformidade legal: cumprimento de obrigagdes regulatorias e auditorias

internas.

6. Base Legal e Conformidade

6.1 LGPD

e Art. 7° consentimento explicito para tratamento de dados;
e Art. 11, obrigagdo de transparéncia e seguranga;

e Art. 18, direitos dos titulares (acesso, corre¢cdo, exclusdo, portabilidade).



6.2 GDPR

Art. 6, tratamento legal de dados (consentimento, execugao contratual, interesse
legitimo);
Art. 15-22, direitos do titular (acesso, retificacdo, exclusdo, portabilidade,

objecao).

6.3 CCPA

Direito de saber quais dados sdo coletados;

Direito de solicitar exclusao;

Direito de nao ser discriminado em funcao do exercicio de direitos de
privacidade;

Direito de opt-out de venda de informagdes.

7. Compartilhamento e Transferéncia Internacional

A Plataforma podera compartilhar dados com parceiros e prestadores de
servigo, estritamente para finalidades operacionais.

Transferéncias internacionais ocorrerao apenas para paises que assegurem
prote¢do adequada ou mediante mecanismos legais aprovados (ex.: clausulas
contratuais padrao).

Dados sensiveis terdo tratamento adicional de seguranca e anonimiza¢ao quando

possivel.

8. Direitos do Titular de Dados

Acesso e copia dos dados pessoais;

Retificaciio de informagdes incorretas ou desatualizadas;
Exclusio (direito ao esquecimento), quando permitido por lei;
Portabilidade dos dados em formato estruturado, interoperavel;

Objecao ao tratamento em determinadas finalidades;



» Revogacio de consentimento, sem prejuizo da legalidade de tratamento

anterior.

9. Procedimentos para Solicitagdao de Direitos

o Solicitagdes devem ser enviadas ao Encarregado/DPO por e-mail ou
formulario oficial;

e A Plataforma dispde de prazo legal de resposta (30 dias, prorrogavel em casos
complexos);

e A identificagdo do solicitante sera verificada para protecao de dados de terceiros.

10. Seguranca da Informagao

e Criptografia de dados em transito e repouso;
e Monitoramento continuo de acessos e atividades suspeitas;
e Backup e redundancia para evitar perda de dados;

e Auditorias internas periddicas de compliance.

11. Retengao e Exclusao de Dados

e Dados mantidos pelo tempo necessario a finalidade de tratamento;
e Logs de moderacao e auditoria podem ser retidos por periodos legais;
o Exclusao irreversivel de dados ocorre mediante solicitagdao ou término do

contrato, respeitando obrigacdes legais e de compliance.

12. Responsabilidades do Usuario

e Fornecer informagdes veridicas;

o Proteger suas credenciais;



Reportar vulnerabilidades ou abusos;
Nao compartilhar dados pessoais de terceiros sem consentimento;

Cumprir leis locais e politicas da Plataforma.

13. Cookies e Tecnologias de Rastreamento

Uso para personalizacdo, métricas e seguranga;
Consentimento explicito exigido quando obrigatdrio por lei;

Opcao de desativacao parcial via configuracdes do dispositivo.

14. Alteracoes desta Politica

Atualiza¢des comunicadas via aviso no aplicativo;
Uso continuado apo6s alteracdes implica aceite;

Mantida a conformidade com LGPD, GDPR e CCPA.

15. Moderacao, San¢des ¢ Monitoramento

Sistema HY Monitoring detecta infragoes;
Sang¢des automaticas e manuais: adverténcias, bloqueios, banimentos;

Aplicéaveis a conteudos, chats, posts, lives e transferéncias de tokens;

e Medidas preventivas podem ser aplicadas mesmo sem violagdo comprovada.

16. Relacionamento com Terceiros e Parceiros

o Prestadores de servigo de pagamento, hospedagem, CDN e seguranca;
o Compartilhamento minimo necessario, mediante contrato de prote¢ao de dados;

e Terceiros devem cumprir LGPD/GDPR/CCPA.



17. Auditoria, Compliance e Registro de Logs

o Logs mantidos para seguranca, prevencao de fraude e auditoria;
e Acesso restrito e controlado;

e Relatorios internos periddicos sobre incidentes e conformidade.

18. Vigéncia, Rescisdo e Consequéncias

e Vigéncia indeterminada;

e Rescisdo pelo Usudrio ou Plataforma mediante aviso;

o Perda de tokens nao elegiveis a reembolso;

e Sobrevivéncia de clausulas de prote¢ao de dados, propriedade intelectual,

limitacdo de responsabilidade.

19. Disposicoes Gerais

o Politica complementar aos Termos e Condigdes;
o Independéncia e validade de clausulas;

o Tolerancia ndo implica rentincia;

o Cessao limitada, salvo autorizagao;

e Alteracoes comunicadas formalmente.

Glossaério Juridico

Usuario — pessoa fisica ou juridica que fornece dados pessoais ou utiliza os servigos da
Plataforma, incluindo cadastro, postagem de contetido, transmissdes, chats,
comunidades e transagdes com tokens, sendo titular dos dados tratados.

Plataforma — aplicativo, website, sistemas integrados, bancos de dados e servicos
digitais da Arcade Lunar, que atua como controladora ou processadora de dados
pessoais, definindo finalidades, meios e politicas de tratamento.

Dado pessoal — qualquer informacao que permita identificar direta ou indiretamente o
Usudrio, como nome, e-mail, telefone, localizagdo ou dados de pagamento.



Dado sensivel — dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, satide, vida sexual, biometria ou outros previstos em lei que exigem
tratamento especial e consentimento explicito.

Consentimento inequivoco — manifestacdo livre, informada e especifica do Usuario,
concordando com o tratamento de seus dados pessoais para finalidades determinadas.

Encarregado / DPO (Data Protection Officer) — pessoa indicada para atuar como
canal de comunicacao entre o Usuario, a Plataforma e a autoridade regulatéria de
protecao de dados.

Tokens Arcade Lunar — moeda virtual exclusiva utilizada dentro da Plataforma para
transagdes, compra de presentes digitais, molduras e servicos, nao transferivel fora do
ecossistema.

UGC (User-Generated Content) — conteido criado ou compartilhado pelo Usuério,
incluindo imagens, videos, textos, arquivos € mensagens, sujeito as regras de moderagao
e politicas de privacidade da Plataforma.

HY Monitoring — sistema de monitoramento automatizado da Plataforma, responsével
pela deteccdo de infragdes, aplicagdo de sangdes e prote¢do da comunidade digital.

Tratamento de dados — qualquer operagao realizada sobre dados pessoais, incluindo
coleta, registro, armazenamento, organiza¢ao, consulta, modificacdo, compartilhamento,
anonimizacao ou eliminagao, nos termos das leis de prote¢ao de dados.

Transferéncia internacional de dados — envio de dados pessoais a paises diferentes
daquele de origem, somente permitido mediante garantias legais de prote¢ao ou
mecanismos aprovados (ex.: clausulas contratuais padrio).

Portabilidade — direito do Usudrio de receber seus dados pessoais em formato
estruturado, interoperavel, possibilitando transferi-los a outro fornecedor de servigos ou
aplicativo.

Exclusio de dados — procedimento pelo qual os dados pessoais do Usudrio sdo
eliminados de bancos de dados da Plataforma, respeitando obrigagdes legais e auditorias
de seguranga.

Privacidade por design — principio de desenvolvimento da Plataforma garantindo que
funcionalidades e sistemas sejam projetados para proteger os dados pessoais desde a
concepcao até o descarte.

Medidas técnicas e administrativas — mecanismos e processos implementados pela
Plataforma para assegurar confidencialidade, integridade, disponibilidade e
conformidade com LGPD, GDPR e CCPA.
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